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Forderungen zur ePrivacy-Verordnung

Innovationen ermdglichen, statt Wettbewerbsnachteile schaffen

Der Entwurf fiir eine ePrivacy-Verordnung (ePrivacy-VO) soll die Richtlinie von 2002
(2002/58/EG) zum Schutz der elektronischen Kommunikation modernisieren. Er birgt
viele Risiken fir die Wirtschaft, verhindert Innovationen und fiihrt dadurch zu einem
Wettbewerbsnachteil flir den Standort Europa.

Aus Sicht der vbw — Vereinigung der Bayerischen Wirtschaft e. V. werden die Sachver-
halte, die durch die ePrivacy-VO geregelt werden sollen, bereits durch die Datenschutz-
Grundverordnung (DS-GVO) erfasst. Eine zusatzliche sektorspezifische Regelung fur den
Telekommunikationsbereich ist daher liberfllissig. Zumindest darf die ePrivacy-VO keine
scharferen Regelungen enthalten als die DS-GVO. Ansonsten wiirden zwei unterschiedliche
Datenschutzregulierungen nebeneinander bestehen, was die Umsetzung in der Praxis
massiv erschweren wiirde.

Die Bayerische Wirtschaft bekennt sich zu den von der DS-GVO geschaffenen Datenschutz-
und Vertraulichkeitsstandards in der digitalen Wirtschaft. Die DS-GVO zielt auf einen aus-
gewogenen Kompromiss zwischen dem Schutz personenbezogener Daten und dem Inno-
vationspotenzial fir zukiinftige Geschaftsmodelle ab. Die geplante ePrivacy-VO darf diese
Ergebnisse nicht konterkarieren.

Durch die ePrivacy-VO diirfen keine technischen Innovationen unterbunden werden,
wodurch Europa im internationalen Wettbewerb weiter an Boden verliert. Dies wiirde
den europdischen und nationalen Bestrebungen, datengetriebene Innovationen und den
Datenzugang zu fordern, entgegenstehen. Es muss ein angemessener Ausgleich zwischen
der informationellen Selbstbestimmung und der Vertraulichkeit der Kommunikation sowie
der Innovations- und Wettbewerbsfahigkeit geschaffen werden.

Folgende Punkte sind aus Sicht der vbw besonders kritisch zu sehen:

1. Anwendungsbereich

— Der personliche Anwendungsbereich der ePrivacy-Verordnung sollte klar auf die Anbie-
ter elektronischer Kommunikationsdienste beschrankt werden, die Dritten eine Kom-
munikation untereinander erméglichen.

— Esist nicht eindeutig geregelt, an welchen Stellen die ePrivacy-VO die DS-GVO prazisiert
bzw. erganzt. Verscharft wird diese Abgrenzungsproblematik auch dadurch, dass in vie-
len Fallen die Unterscheidung von personenbezogenen und nicht personenbezogenen

Kommunikationsdaten unmaoglich ist.
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— Nicht Anbieter eines elektronischen Kommunikationsdienstes, sondern immer nur End-
nutzer ist, wer einen fremden Kommunikationsdienst nutzt oder sich eines eigenen
Kommunikationskanals bedient, um selbst mit anderen, insbesondere seinen Kunden,
zu kommunizieren. Diese Kommunikation sollte ausschlielRlich der DS-GVO unterfallen.

— Die Verordnung schafft Verunsicherung statt Rechtssicherheit durch Verweise auf an-
dere europadische Legislativakte anstelle von eigenen Begriffsdefinitionen. Hierdurch
wird die Verordnung intransparent. Gleichsam bleibt der europdische Gesetzgeber bei
seinen Begriffsbestimmungen sehr vage, so dass fiir die Rechtsanwender teilweise nicht
ersichtlich ist, ob sie unter den Anwendungsbereich der Verordnung fallen.

. Maschine-zu-Maschine-Kommunikation

— Die Erweiterung des Adressatenkreises in einem nicht mehr vertretbaren Malle auf den
Schutz von Inhalten einer Maschine-zu-Maschine-Kommunikation (M2M). Dies fihrt zu
einer Einschrankung des erforderlichen Datenaustauschs bei neuen Technologien, auch
beim autonomen Fahren. Eine zielgerichtete Kommunikation unter autonom agieren-
den Systemen muss weiterhin moglich sein und es dirfen keine den autonomen Ver-
kehr einschrankenden rechtlichen Hindernisse erzeugt werden.

— Eine Gleichstellung der M2M-Kommunikation mit der Kommunikation zwischen Men-
schen mit der Folge, dass eine Einwilligung fiir die Kommunikation zwischen Maschinen
vorliegen muss. Auf welche Weise diese erteilt werden soll, ist absolut unklar.

— Es ist nicht nachvollziehbar, warum die Ubermittlung von Daten zwischen Maschinen
genau dem gleichen hohen Schutzniveau unterliegen sollen wie die Kommunikation
zwischen Menschen, zumal die ausgetauschten Daten zumeist keinen Personenbezug
aufweisen.

— Es muss klargestellt werden, dass Angebote im loT-Bereich und im Rahmen der M2M-
Kommunikation keine elektronischen Kommunikationsdienste darstellen, die der
ePrivacy-VO unterfallen. Hier werden andere Kommunikationsdienste genutzt oder es
wird eine Kommunikation der Geradte untereinander erzeugt, die sich nicht von der
Kommunikation zwischen natlirlichen Personen unterscheidet und daher der DS-GVO
unterfallen sollte.

— Mit Blick auf die Entwicklung der Kinstlichen Intelligenz dirfen die Moglichkeiten des

maschinellen Lernens (sog. ,machine learning” und , deep learning“) nicht verbaut
werden.
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3. Dialogmarketing

Dialogmarketing ist besonders fir kleine und mittlere Unternehmen unverzichtbar. Die
Moglichkeit der effektiven Werbung fiir Produkte und Dienstleistung ist Voraussetzung fir
einen erfolgreichen europdischen Wirtschaftsraum. Ziel sollte es sein, klare und angemes-
sene Rahmenbedingungen fir Werbung mit Hilfe von elektronischen Nachrichten und
durch Telefonanrufe zu schaffen. Der vorliegende Entwurf genligt diesen Anforderungen
nicht. Der geplante Artikel 16 der ePrivacy-VO ist daher grundlegend zu iberdenken, um
dem Zweck der Bestimmung in ausgewogener Art und Weise gerecht zu werden.

— Der Begriff ,direct marketing communication” ist als Uberbegriff nicht erforderlich,
wenn er mit der Definition ,,electronic message” zu dem Begriff , direct marketing
message” zusammengefasst wird.

— Die Definition von ,,Direktwerbung” sollte auf die Versendung von , kommerziellen
elektronischen Nachrichten” beschrankt werden (Artikel 4 (3) (f)). Damit ware Wahl-
und Spendenwerbung ausgeschlossen, die Vorschrift wiirde sich auf , elektronische”
Nachrichten beschranken und Display Werbung ware nicht erfasst. Entsprechend
kénnten die teilweise ungliicklichen Formulierungen in den Erwagungsgriinden zu
diesen Fragen entfallen.

— Die Einwilligungsanforderungen fiir Direktwerbung sollten sich auf den B2C Bereich
beschranken. Bei der werblichen Kommunikation zwischen Unternehmen genligt das
Vorhandensein eines Widerspruchsrechts. Artikel 16 (1) ist auf Kommunikation an
Empféanger in ihrer privaten Sphare zu beschranken.

— Statt Einwilligungsanforderungen nach der DS-GVO zu stellen, sollte zwischen
»gewlinschter” und ,unerwiinschter” elektronischer Direktwerbung unterschieden
werden. Dies wiirde es ermoglichen, dass die Empfanger durch Anfragen, Anmeldungen
zu Newslettern und einfachen Einverstandnissen die elektronische Kommunikation
eroffnen kdonnten, so wie es heute die Praxis ist.

— Werbung gegeniiber Bestandskunden sollte nicht auf ,,eigene dhnliche Waren und
Dienstleistungen” beschrankt sein (Artikel 16 (2)). Die Nahebeziehung zu einem Ver-
tragspartner rechtfertig dies. Mitgliedsstaaten sollten hierzu auch keine zeitlichen
Beschrankungen einfihren (Artikel 16 (2a)).

— Die Regelungen zu Prafixen flir Werbeanrufe sollten entfallen (Artikel 14 (2) (b) und

16 (3a)). Praktikabel sind die vorgeschlagenen Regelungen nicht und wiirden als Insel-
I6sungen in einzelnen Mitgliedsstaaten zu einer unverantwortlichen Belastung fiihren.
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4. Cookies

— In Art. 8 fehlt weiterhin eine klare Rechtsgrundlage fiir die Verwendung von Cookies
und dhnlichen Technologien, insbesondere fiir folgende Zwecke: Ad-Block-Detection,
Messungen zwecks Anpassung des Angebots, Reichweitenmessung, Datenerhebung fir
,metered models” oder andere Paid-Content-Modelle, Datenspeicherung fiir den
Zweck der Betrugspravention und der Sicherung der Integritdt der Dienste. Da sich die
EuGH-Rechtsprechung zur Erhebung von Daten aus Endgeraten nach der bisher gelten-
den ePrivacy-Richtlinie auch auf die DS-GVO (bertragen lasst, bedarf es keiner
speziellen Regelung mehr. Art. 8 ePrivacy-VO sollte daher ersatzlos gestrichen werden.

— Fir die Einwilligung in Cookies ist ein realitdts- und nutzerfreundlicher Ansatz erforder-
lich. Das Speichern von Nutzerdaten, die ausschlieBlich und eindeutig fiir den Betrieb
eines Angebots erforderlich sind, sollte grundsatzlich erlaubt sein. Jedwede andere
Nutzung flir andere Zwecke kann an eine Einwilligung gekoppelt werden, die allerdings
mit einer datenschutzfreundlichen Voreinstellung per Default belegt sein muss.

— Der Verweis in Art. 9 (1) ePrivacy-VO muss auf die Einwilligungsvoraussetzungen des
Art. 7 (1) bis (3) DS-GVO begrenzt werden. Die Nichtgeltung des Art. 7 (IV) DS-GVO, des
sog. Koppelungsverbotes, bei der Einwilligung gemaR Art. 9 ePrivacy-VO ist deshalb not-
wendig, weil anders als in der DS-GVO die Datenverarbeitung aufgrund der General-
klausel berechtigter Interessen im Entwurf der ePrivacy-VO nicht vorgesehen ist.

5. Sonstiges

— Datenerhebungen aus einem Endgerat — beispielsweise im Rahmen von Telematik-
Tarifen in der Kfz-Versicherung — miissen zulassig bleiben. Die fiir einen Rabatt auf die
Pramie relevanten Daten liber die Fahrweise werden direkt aus dem Kfz, z. B. (iber eine
im Kfz verbaute Telematik-Box, erhoben. Anders als die DS-GVO erlaubt die ePrivacy-
VO die Datenerhebung nicht zur Durchfiihrung eines jeden Vertrages. Da die gesetz-
lichen Ausnahmen extrem eng sind, missten die Versicherer zusatzlich zum Vertrags-
schluss eine Einwilligung ihrer Kunden einholen, um die erforderlichen Daten verarbei-
ten und den Vertrag durchfiihren zu kénnen. Dies sorgt fiir Rechtsunsicherheit, da ein
Widerruf der Einwilligung zugleich die Durchfiihrung des Vertrages unmoglich machen
wirde.

— Anonyme oder pseudonyme Nutzerprofile missen erlaubt sein. Die Herstellung des
Personenbezugs muss unzuldssig bzw. stark sanktioniert sein.
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